7 mobai

Det kan ga fort nar vi vil. Ogsa i bank!

En fortelling om PUM (postens legitimeringstjeneste)
som avvikles og gjenoppstar som Mobai ID Kontroll

Verdensmesterskap i etablering av tjenester for
utstedelse av requlert eID?




Founded in
2019 by 3 NTNU
professors and

their PHDs

On a mission to
rid the world of
fraud

eclka.  spareBank@) T tietoeury

NORWEGIAN BIOMETRICS LABORATORY

@ NTNU

Norwegian University of
Science and Technology




Founded in
2019 by 3 NTNU
professors and

their PHDs

On a mission to

rid the world of

fraud by using
biometrics

eclka.  spareBank@) T tietoeury

NORWEGIAN BIOMETRICS LABORATORY

@ NTNU

Norwegian University of
Science and Technology




_ )
3
7 .e
N 4
- Bex
o= E0
roa aN
brs nnu
b;mdMu
| , @ QO S
: e =
© & EWE
‘ . D C — ® ¢
g | Neepm
- Z 865 25
: S—
...mSnru.m
QO CmTmH?
TP E e > 5 D =209

s
o
35

2
-
77

2552
AN
<

(L

“,
Q




Det var en “Posten skal legge
ned sin

vir)terdag legitimeringstjeneste
midt | PUME
JU|€Str|a Kan dere hjelpe?”-

(J BITS




75 MODbai

“Posten skal legge ned sin
Verden er ogsa legitimeringstjeneste
| PUM!

Kan dere hjelpe?

Dette er et problem for de
som trenger BankID"-

(J BITS




75 MODbai

PUM 1.0 - Viktig for banker
uten bredt filialnett

Legitimerings-

- Utfordringer med

yeneste kvalitet pa PUM 1.0
UPlersor)Ilg * Og kun der Posten
tevering har skanner

Mottakingsbevis” nardware




@

posten

«Vi skal bytte hele
kassa-apparat
infrastruktur til
mobile lasninger»

- Posten

«Vil dere
samarbeide med
oss for a se om vi
kan levere en PUM
2.0?7»

- Mobai




) MODai

» Mobai leverer ID
kontroll

- [ distribusjonsnettet
til Posten med

operatarer pa Post |
butikk




Fase 1

Fase 2

MP

Oppgave

Jan

Feb Mars April Mai

Juni_Juli Aug Sep Okt Nov Des

Jan

NO OB WN =

Kommersielle avtaler
Scope og l@sningsdesign
Varsel til Finanstilsynet
Utvikling MVP til pilot
Utvikling & brukertesting
Pilot MVP og full lgsning
Utrulling

FRYS Posten

PUM 2.0 full drift

 ——

DGO

DG1

DG2

mob







ID -kontroll

Live siden 1. oktober

» " '} g;: r-'"



(= mobai

Physical Identity Proofing

ﬂ—kontroll

Er live siden 1. oktober

* Innrullert 1300 lokasjoner og 11 000 kundebehandlere
* Tjenesten er levert av Mobai i samarbeid med Posten
* Posten gjgr den fysiske legitimeringen
* Mobai gj@r tekniske kontroller
* Det er en app pa Posten nye mobile infrastruktur.
* Appen kommer med et opplaeringsprogram for
kundebehandlerne.
* PUM 1.0 ikke lenger mulig a bestille
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ISO/IEC 24745 NIST FRVT 1:1



https://www.youtube.com/shorts/GTyqUgxU3eA




Onboarding and authentication of users @ mobai

© KEESING

Biometric
authentication

l'h1
L.l

In-app authentication



Velg elektronisk

D MiniD r;l;':lm engan D N Art i C I e :

“This is how
'¢.....  organized crime
| steals billions

from the state”

1 ffor du deog elektron

“90 phones with 90 identities “I have a persons with a MitID
and 90 BanklIDs” that can be the scapegoat”

- Norwegian Police, DN articles - Organized crime, Sorte Svane series



D MinID

COMMFIDES

MinID
App eller engangskode

BankID
Bruk BankID-app eller
kodebrikke

Buypass

Bruk Buypass ID pa
smartkort, mobil eller
nokkel

Commfides
Med smartkort

/ero
elDs
with
verified

biometrics!!!




= mobai

The Sandbox project on
‘Securing Digital Identities’
with responsible biometrics
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(= mobai

Biometri Biometri for Verden er ogsa
motvirker svindel mer inkludering
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Onboarding and authentication of users @ mobai

Identity Proofing

Identity Proofing, onboarding
and KYC




2.22. Utstedelse, levering og aktivering

Z?;: Nasjonal kommunikasjonsmyndighet

Sikkerhetsniva Nadvendige elementer

Lavt Etter utstedelse leveres det elektroniske identifikasjonsmiddelet via en mekanisme som gjor at det
kan antas at det bare leveres til den tiltenkte personen.

Betydelig Etter utstedelse leveres det elektroniske identifikasjonsmiddelet via en mekanisme som gjer at det
Forsiden kan antas at det bare leveres til dets eier.
Aktuelt
. . . R . - Hoyt Aktiveringsprosessen kontrollerer at det elektroniske identifikasjonsmiddelet ikke er levert til
— BankID kan miste godkjenning pa hayeste sikkerhetsniva andre enn dets cier.

BankID kan miste godkjenning pa hgyeste
sikkerhetsniva

Nasjonal kommunikasjonsmyndighet (Nkom) varsler at dagens BankID kan miste
godkjenningen pa sikkerhetsniva «heyt». Samtidig varsler ogsa Nkom tilsyn med Stg, som

drifter dagens BankID-lgsning.



Innsiktsfase

Forsta bredden i dagens
l@sninger

Forsta mulighetsrommet av
l@sninger, inklusiv avhengigheter

/M

@

posten bring




OTP (engangskode) validering i ID-kontroll

Aktivere kodebrikke ved a kontrollere / validere OTP fra kodebrikken
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912 34 567 51tnem 0
Fullfart!
G Engangskode
kontroll

Operatgren vil spgrre om
kunden har med seg
kodebrikke.

Operatgren taster inn OTP fra
kodebrikken kunden har
medbrakt.

Koden sjekker pa gyldighet og
opp mot riktig kunde.

mob



Serienummer-kontroll i ID-kontroll

Aktivere kodebrikke ved a kontrollere serienummer pa baksiden av kodebrikken
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Fullfert!

Serienummer
kontroll

Operatgren vil spgrre om
kunden har med seg
kodebrikke.

Serienummeret skannes med
laser.

I tillegg (fallback) til a kunne
taste manuelt.

Serienummeret sjekkes om er
den samme som er oppgitti ID-
kontroll bestillingen.

mob



Raskere ID-kontroll og kodebrikke-aktivering
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Verifisering Bekreftelse Aktivering Ferdig

Start Manuelle og automatisk ,
med ansikt

sjekker

Operatgren vil spgrre om
kunden har med seg

kodebrikke. mob




mMobai

o Multimodal
Biometric
Authentication

www.mobai.bio

Brage Strand
CEO Mobai

Tel +47.404.90.411
brage@mobai.bio
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