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IAM i universitets- og hgyskolesektoren. Identity. Access. Automated.
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Hvem er Sikt

Kunnskapssektoren tjenesteleverandgr

A
Sikt skal levere tjenester og teknologi som trengs for & drive kunnskapsutviklingen fremover.
Formalet er & sikre at bade sma og store institusjoner har tilgang til et godt tjenestetilbud, og
at de har verktayene de trenger for & na sine mal.

e Ca 500 ansatte
e Hovedkontori Trondheim, kontorer ogsa i Bergen og Oslo
e Offentlig organisasjon under Kunnskapsdepartementet

Departementets mal for Sikt

¢ Kunnskapssektoren har god tilgang til infrastruktur og fellestjenester av hgy kvalitet
e Kunnskapssektoren deler og bruker data for gkt kunnskapsutvikling, innovasjon og verdiskapning
¢ God informasjonssikkerhet og godt personvern i kunnskapssektoren



€ Sikt

autoidentity

Hva er Felles IAM

Identitets- og tilgangsstyring (IAM)

Felles IAM i Sikt handler om & gi studenter, forskere, ansatte og eksterne gjester riktige tilganger til malsystemer,
tjenester og ressurser til riktig tid, samt avslutte tilgang for brukere som ikke lenger skal ha det.

God tilgangsstyring bidrar til
e Atalle brukere har oppdaterte og korrekte tilganger
e Atinstitusjonen far bedre oversikt, informasjonssikkerhet og personvern

e Atinstitusjonen kan redusere kostnader giennom & automatisere manuelle oppgaver og unnga
ungdvendig lisenstildeling.

Felles IAM er designet for & statte livslang leering.
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Livslang leering - én digital identitet gjennom livslgpet
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Ved opptak utstedes

e En digital identitet med en globalt unik ID (UHID/UUID) som er
identitetens primaerngkkel. Brukes ogsa som europeisk
studentidentifikator (ESI) ifm studier i utlandet

e FeidelD som benyttesiresten av livslgpet, eksempelvis steke1234

¢ |dentiteten gjenbrukes i en eventuell arbeidssituasjon i sektoren og
senere studier
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Forbedret sluttbrukeropplevelse

o Ikt produktivitet giennom enklere
bruk i hverdagen:

e Raskere tildeling av tilganger og
rettigheter

¢ Enklere bruk med mindre avbrudd

¢ Enklere passordendring

Strategiske verdidimensjoner og effektmal

Sikkerhet & Compliance

Automatisk tildeling og avslutning av
tilganger iht engasjementets
tidsrammer

Bedre kontroll pa tilgang etter
tienstlig behov

Opprydding og fjerning av gamle
kontoer og rettigheter

En kilde for «sannheten» om tildelte

tilganger

autoidentity

Rasjonalisering av forvaltning

@kt standardisering - mindre
vedlikehold

Automatisering av hele eller deler av
tilgangsprosessene

Reduserte lisenskostnader
Samhandling pa tvers av
institusjoner
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Datakvalitet

Vedlikeholdbarhet

«IT-problemet»
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Hayniva-arkitektur «Felles IAM»

Studenter

Ansatte

Gjester

Organisasjon

Kildesystemer
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Account Claim Services

Authentication Services
Feide, ID-Porten

Rapid Identity Institution Portal

Admin & User Services

i ORG-ERA Rule Engine

Rapid Identity Connect
o /

Rapid Identity Connect

- Identity Warehouse
IDW

Felles Studentsystem

LMS

Digital Eksamen

Alma Bibliotek

Cristin Vitenarkiv

API Gateway

ITSM

Timeplan

Feide LDAP

Berg Hansen

AD - EntralD

Felles IAM

11

Identity Bridge

Adgangskontroll

Rom, bygg, telefoni

Malsystemer

autoidentity
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Brukertype Forretningsrolle(r) Systemrettighet(er)
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engasjementsdata engasjementsdata
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Brukertype Forretningsrolle(r)

1. Ekstern
2. Undervisningspersonal
3. Sensor

Ekstern

[ Stillingskode

1 Yrkeskode

¥ Stillingskategori
¥ Ansettelsesform
] Utbetalingsform
] Organisasjon
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Brukertype Forretningsrolle(r) Systemrettighet(er)
® System: Felles studentsystem
._. ? « Systemroller
Tm 4 ?? . Fagpgrson pa ORG
c w a ? » Annen policy
t ? * Privat epost primeer
System: Digital Eksamen
1. Ekstern « Systemroller
Ekstern 2. Undervisningspersonal gorfa“er
3. Sensor ensor

* Annen policy
« Palogging via ID-Porten
» Privat epost primeer

[ Stillingskode

& Yrkeskode O Ansettelsesform
& Stillingskategori 0 Utbetalingsform
¥ Ansettelsesform 1 Organisasjon

1 Utbetalingsform 1 Norsk FNR

] Organisasjon [ Privat epost
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Bestillbare rettigheter der det ikke er hensiktsmessig med automatikk

System: Digital Eksamen
« Systemroller
» Forfatter
» Sensor
* Administrator
* Annen policy
+ Palogging via ID-Porten
* Privat epost primaer
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Target systems

o2

Source system

Standardisering er avgjgrende for vedlikeholdbarhet

Source tenant Institution tenant Institution tenant Institution tenant Institution tenant Institution tenant

Institution tenant

Institution tenant

Institution tenant

Lokale integrasjoner

~70% common code base

Vv

ORG-ERA rule engine

>90% common code base
] I ] I
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Master Data Management

(Central Processing & Tools)

100% common code base
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Identity. Access. Automated.
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